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ОБЩАЯ ХАРАКТЕРИСТИКА РАБОТЫ

Актуальность  проблемы .  Проверка взаимодействия дискретных управляющих систем является важным
этапом тестирования сложных систем. Примерами взаимодействующих дискретных управляющих систем мо-
гут служить интегральные схемы, аппаратные и программные реализации сетевых протоколов, мультиагентные
системы.

Поведение дискретных управляющих систем описывается при помощи формальных языков, а также таких
моделей, как полуавтоматы (источники), сети Петри, автоматы и т. д. Моделью дискретной системы, относи-
тельно которой достаточно хорошо развиты методы построения проверяющих тестов, является модель с конеч-
ным числом переходов, которая в русскоязычной литературе называется конечным автоматом. Тестирование
дискретных управляющих систем автоматными методами активно развивалось в работах Г. Бокмана,
М.П. Василевского, И.С. Грунского, Н.В. Евтушенко, A. Кавалли, М. Кима, В.В. Кулямина, Д. Ли,
Б.Д. Лукьянова, А.Ю. Матросовой, А.Ф. Петренко, М. Янакакиса и других авторов.

Взаимодействующие дискретные управляющие системы могут быть соединены между собой различными
способами, и режимы их совместного функционирования также могут быть разными. Методы построения тес-
тов существенно зависят от режима взаимодействия дискретных систем, и на данный момент достаточно хоро-
шо развиты для синхронного и поочередного функционирования. Эти методы необходимо развивать для более
сложных режимов функционирования, которые встречаются на практике, например, для кратного стимулиро-
вания, при котором входные сигналы на компоненты могут поступать как синхронно, так и поочередно.

Поэтому синтез тестов для проверки взаимодействия дискретных управляющих систем является актуальной
проблемой, требующей активного исследования.
Целью  данной  работы  является разработка методов тестирования композиций дискретных управляющих
систем, поведение которых описано конечными автоматами, и которые взаимодействуют в режиме кратного
стимулирования.
Методы  исследования .  Для достижения поставленной цели применяется аппарат дискретной математики,
в частности, аппарат теории автоматов, теории формальных языков и математической логики.
Научная  новизна .
1) Введена обобщенная операция композиции дискретных систем, которая позволяет формально описать взаи-
модействие дискретных систем, в том числе в режиме кратного стимулирования. На основе введенной формулы
предложена формула для нахождения максимально допустимого поведения неизвестной компоненты дискрет-
ной системы, если известен язык композиции и известны языки остальных компонент. Показано, что с приме-
нением предложенной формулы может быть построена бинарная композиция автоматов при кратном стимули-
ровании, а также параллельная и синхронная композиции автоматов для произвольного количества компонент
и структуры композиции. Введенная формула для нахождения максимально допустимого поведения адаптиро-
вана для нахождения максимально допустимого поведения неизвестной компоненты автоматной композиции.
2) Введена модель неисправности и предложен метод построения полных проверяющих тестов для проверки
дискретных управляющих систем на совместимость (отсутствие осцилляций при взаимодействии).
3) Предложены алгоритмы построения полных проверяющих тестов для проверки автоматной композиции с
кратным стимулированием на соответствие спецификации при различных условиях доступа к каналам компо-
зиции. Показано, что для синтеза проверяющих тестов используются отношения эквивалентности, редукции и
неразделимости между конечными автоматами.
4) Показано, что синтез полного проверяющего теста относительно неразделимости нельзя свести к синтезу
теста относительно отношений эквивалентности и редукции, для которых известны методы построения полных
проверяющих тестов. Предложен алгоритм построения полного проверяющего теста для недетерминированных
автоматов относительно неразделимости, который может быть использован при удаленном тестировании.
Достоверность  полученных  результатов .  Все научные положения и выводы, содержащиеся в дис-
сертации, основаны на утверждениях, доказываемых с использованием аппарата дискретной математики, тео-
рии автоматов, теории множеств и математической логики. Адекватность разработанной модели неисправности
и работоспособность предложенного метода построения тестов подтверждены с помощью компьютерных экс-
периментов.
Практическая  ценность .  Предложенные в работе методы синтеза тестов для проверки взаимодействия
дискретных систем могут быть использованы, в частности, при синтезе проверяющих тестов для проверки
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взаимодействия аппаратных и программных реализаций телекоммуникационных протоколов, а также при тес-
тировании распределенных мультиагентных систем.
Реализация  полученных  результатов .  Исследования, результаты которых изложены в диссертации,
проводились, в частности, в рамках работ по программе «Университеты России», НИР «Алгебра конечных ав-
томатов и полуавтоматов: отношения, операции, решение уравнений» (2002-2003 г.), а также в рамках между-
народного проекта по исследованию и обучению методам тестирования TAROT (Training and Research on Test-
ing, с 2004 г.) и по программе МОН РФ «Развитие научного потенциала высшей школы», НИР «Разработка ме-
тодологии тестирования совместного функционирования телекоммуникационных протоколов на основе теории
автоматов» (2005 г.). Кроме того, результаты исследований по тестированию таких дискретных систем, как се-
тевые протоколы, нашли свое применение при выполнении НИР «Лабораторные работы по курсу «Интернет-
программирование» при поддержке ИДО ТГУ в рамках программы информатизации ТГУ. Разработанная сис-
тема автоматизированного тестирования студенческих реализаций протоколов прикладного уровня внедрена в
учебный процесс на радиофизическом факультете ТГУ.
Апробация  работы .  Научные результаты, составившие основу данной работы, обсуждались на заседаниях
объединенного семинара кафедры информационных технологий в исследовании дискретных структур радио-
физического факультета, кафедры защиты информации и криптографии  и кафедры программирования факуль-
тета прикладной математики и кибернетики ТГУ. Эти результаты докладывались на следующих конференциях
и семинарах:
– Международная конференция «Компьютерные науки и информационные технологии», посвященная  памяти
профессора А.М. Богомолова, Саратов, 2002.
– Четвертая всероссийская конференция с международным участием «Новые информационные технологии в
исследовании сложных структур», Томск, 2002.
– Девятая международная научно-практическая конференция студентов, аспирантов и молодых ученых «Со-
временные техника и технологии», Томск, 2003.
– Вторая сибирская научная школа-семинар с международным участием «Проблемы компьютерной безопасно-
сти и криптографии», посвященная 125-летию основания Томского государственного университета, Томск,
2003.
– 23rd IFIP WG 6.1. Inter. Confer. on Formal Techniques For Networked and Distributed Systems (FORTE), Berlin,
Germany, 2003.
– Четвертая всероссийская конференция «Современные средства и системы автоматизации», Томск, 2003.
– Восьмой международный научный семинар «Дискретная математика и ее приложения», Москва, 2004.
– 16th IFIP International Conference on Testing of Communication Systems, Oxford, U.K., 2004.
Структура  и  объем  диссертации .  Диссертация состоит из введения, 5 глав, заключения и списка ис-
пользуемой литературы. Объем диссертации составляет 158 страниц текста, набранного в редакторе MS Word
2000 (Шрифт - Times New Roman, размер шрифта – 14 pt, межстрочный интервал - 1,5 строки), в том числе: ти-
тульный лист – 1 стр., оглавление – 3 стр., основной текст, включающий 53 рисунка и 3 таблицы, – 141 стр.,
библиография из 78 наименований – 8 стр., приложение – 5 стр.

СОДЕРЖАНИЕ РАБОТЫ
Во введении обосновывается актуальность задачи, решению которой посвящена диссертация, а также изла-

гаются научная новизна и практическая ценность полученных результатов.
Первая глава диссертации содержит необходимые понятия и определения из теории формальных языков и

теории автоматов, постановку задачи, а также краткий обзор публикаций по теме диссертации.
В параграфе 1.1 описываются модели дискретных систем, такие как полуавтоматы и автоматы. Дискретную

систему можно рассматривать как элемент, который характеризуется множеством полюсов. Каждому полюсу
соответствует некоторый алфавит, т. е. не пустое конечное множество символов; элементу также сопоставлен
некоторый алфавит, который определяется на основе алфавитов полюсов элемента. Поведение элемента C опи-
сывается языком L в алфавите элемента C, т. е. множеством последовательностей конечной длины в заданном
алфавите. Несмотря на то, что алфавит элемента C конечен, язык элемента может быть бесконечным. Сущест-
вуют различные способы конечного задания бесконечного языка; наиболее известными из них являются грам-
матики и распознаватели. К распознавателям относят, в частности, математические модели с конечным множе-
ством состояний (памятью), такие, как полуавтоматы (источники),  конечные автоматы.
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Определение 1. Полуавтоматом (или источником) называется пятерка A = (S, V, T, s0, F), где S – конечное
множество состояний с выделенным начальным состоянием s0 и множеством F финальных состояний, V – ко-
нечное множество действий, и T ⊆ S × V × S – отношение переходов. Языком полуавтомата A, обозначение: LA,
называется множество последовательностей в алфавите V, получаемых при последовательных переходах из на-
чального состояния в финальные состояния.

Полуавтоматы представляют регулярные языки. Язык называется регулярным, если он является наимень-
шим (по включению) замыканием множества символов алфавита V относительно операций конкатенации, объ-
единения и итерации. Любой регулярный язык и только его можно представить как язык некоторого полуавто-
мата (или источника или акцептора). Особый интерес представляет подкласс полуавтоматов, в котором дейст-
вия разделены на входные и выходные. В русскоязычной литературе такие объекты называются автоматами.

Определение 2. Недетерминированным (нд-) автоматом или просто автоматом A называется пятерка
(S ,  X ,  Y ,  h ,  s 0) , где S − множество состояний с выделенным начальным состоянием s 0 , X и Y − соответственно
входной и выходной алфавиты, h ⊆  S ×  X ×  S ×  Y  − отношение переходов-выходов. Элементами множества h
являются четверки вида (s ,  x ,  s ′ ,  y ) , называемые переходами; при этом говорят, что автомат может перейти из
состояния s  ∈  S  под действием входного символа x ∈  X  в состояние s ′  ∈  S  с выдачей выходного символа
y ∈  Y , если четверка (s ,  x ,  s ′ ,  y )  содержится в h.  Переход из состояния s  ∈  S  под действием входного сим-
вола x ∈  X  называется детерминированным, если (s ,  x ,  s ′ ,  y )  ∈  h и не существует другой пары (s ′ ′ ,  y ′ ) ,  та-
кой что (s ,  x ,  s ′ ′ ,  y ′ ) ∈  h.

Если для любых (s ,  x ,  y) ∈  S ×  X ×  Y  в нд-автомате существует не более одного перехода из состояния s
под действием входного символа x с выходным символом y, то говорят, что нд-автомат является наблюдаемым.
Если для каждой пары (s ,  x )  ∈  S ×  X  существует хотя бы одна пара (s ′ ,  y )  ∈  S ×  Y , такая что
(s ,  x ,  s ′ ,  y)  ∈  h , то автомат называется полностью определенным, а в противном случае – частично опреде-
ленным (или просто частичным). В полностью определенном автомате из любого состояния существует хотя
бы один переход под действием любого входного символа, в то время как в частичном автомате такого перехо-
да может не быть. Автомат называется хаосным, если h = S ×  X ×  S ×  Y .

Автомат называется детерминированным (д-автоматом), если для всех (s ,  x )  ∈  S ×  X  отношение h со-
держит не более одного перехода из s под действием x, т. е. переход из любого состояния под действием любо-
го входного символа в д-автомате является детерминированным.

Отношение переходов обычным образом распространяется на входные и выходные последовательности.
Пара α / β называется входо-выходной последовательностью автомата в состоянии s , если существует состоя-
ние s ′ такое, что четверка (s ,  α, s ′, β)  ∈  h . Множество входо-выходных последовательностей в состоянии s  на-
зывается языком автомата в состоянии s , обозначение: LA(s ). Язык автомата в начальном состоянии называет-
ся просто языком автомата и обозначается LA.

Говорят, что автомат A есть редукция автомата B (обозначение: A ≤ B), если LA ⊆ LB. Автомат B квазиэквива-
лентен автомату A, если A и B – д-автоматы и A ≤ B. Автоматы A и B эквивалентны (обозначение: A ≅ B), если
A ≤ B и B ≤ A. Если для любой входной последовательности, на которой определено поведение автоматов A и B,
множества выходных последовательностей автоматов A и B пересекаются, то автоматы A и B называются не-
разделимыми (обозначение: A ∼ B), в противном случае автоматы A и B называются разделимыми (обозначение:

A ≁ B).
Пусть A = (S ,  X ,  Y ,  h ,  s 0 ) , B = (T ,  X ,  Y ,  g ,  t 0 ) . Автомат B  называется подавтоматом автомата A , если

T ⊆  S , t 0  = s 0  и g ⊆  h , т. е. если каждый переход в автомате B может быть получен путем фиксирования соот-
ветствующего перехода в автомате A. Для заданного полностью определенного автомата A множество всех
полностью определенных детерминированных подавтоматов автомата A обозначим Sub(A).

Говорят, что состояние s ′  достижимо в автомате A, если существует входная последовательность α, такая,
что для некоторой выходной последовательности  β  четверка (s 0 ,  α, s ′, β)  ∈  h.  Говорят, что состояние s ′  де-
терминировано достижимо в автомате A, если в A  существует последовательность, детерминировано перево-
дящая автомат в состояние s ′ ,  т .  е .  накрывающая только переходы, в которых однозначно определен переход
в следующее состояние по данному входному символу.

В параграфе 1.2 рассматривается возможность формального описания таких дискретных систем, как теле-
коммуникационные протоколы, при помощи автоматной модели.

Параграф 1.3 посвящен описанию особенностей тестирования взаимодействия дискретных систем.
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Если взаимодействующие дискретные системы (например, протоколы) были реализованы различными про-
изводителями, то возрастает вероятность того, что, а) реализации не могут функционировать совместно;
б) совместное функционирование реализаций не соответствует спецификации. Причиной является тот факт, что
в большинстве случаев каждый производитель генерирует свои тесты для проверки реализации на соответствие
спецификации. Синтезированные тесты могут, во-первых, оказаться не слишком качественными. Во-вторых,
спецификации некоторых дискретных систем, например, сетевых протоколов, бывают частичными, и произво-
дитель обычно генерирует тесты только для реализованных опций. Если реализованы некоторые дополнитель-
ные не обязательные опции, то неизвестно, смогут ли такие реализации взаимодействовать, и если да, то каким
будет такое взаимодействие.

В данной работе под невозможностью совместного функционирования понимается, что композиция автома-
тов содержит осцилляции – бесконечные внутренние диалоги, которые могут сопровождаться отсутствием
внешней выходной последовательности, т.е. наличием тупиковых ситуаций, или выдачей конечных или беско-
нечных последовательностей сигналов во внешнюю среду.

В связи с вышесказанным, проверка взаимодействия дискретных систем должна включать два этапа. На
первом этапе композиция взаимодействующих систем проверяется на возможность возникновения осцилляций.
На втором этапе проверяется правильность функционирования композиции. Поскольку проверка функциони-
рования может осуществляться относительно различных моделей неисправности, тесты для второго этапа не
обязательно включают тесты для проверки отсутствия осцилляций.

В параграфе 1.4 вводится понятие модели неисправности и проверяющего теста. Обычно при синтезе тестов
автоматными методами используется модель неисправности из трех составляющих: эталонного автомата, клас-
са неисправностей и отношения конформности между эталонным и проверяемым автоматами. Однако, при тес-
тировании на совместимость, или отсутствие осцилляций, такая модель неисправности не может быть исполь-
зована, т. к. в этом случае отсутствует эталон. Предлагается при тестировании относительно осцилляций ис-
пользовать модель неисправности из двух составляющих: класса неисправности и критерия исправности систе-
мы, а именно, отсутствия осцилляций в проверяемой композиции.

В параграфе 1.5 описываются задачи, решаемые в работе.
Для построения тестов с гарантированной полнотой необходимо формальное описание композиции взаимо-

действующих дискретных систем. Известных формальных операций композиции автоматов, введенных в рабо-
те Р. Брайтона, В. Вонхама, В.М. Глушкова, Н.В. Евтушенко, А.Ф. Петренко, Дж. Хартманиса и других авторов,
вообще говоря, недостаточно для описания реальных систем, например, для описания поведения дискретных
систем при одновременном внешнем воздействии на все компоненты системы, так называемом кратном сти-
мулировании. Такой режим взаимодействия, как отмечается в работе M. Кимa, используется, в частности, при
описании работы протокола TCP. Поэтому актуальной остается задача обобщения известных операций компо-
зиции для более сложных случаев. В работе вводится операция композиции, позволяющая формально описать
функционирование дискретных систем, в том числе в режиме кратного стимулирования.

В работах Д. Ли, А. Кавалли, В.Н. Тренькаева и других авторов, посвященных тестированию взаимодейст-
вующих конечных автоматов, в основном рассматривается синтез тестов для проверки функционирования би-
нарной параллельной или синхронной композиции. Авторы предполагают, что взаимодействующие автоматы
согласованы, т. е. предполагается соответствие внешних алфавитов взаимодействующих систем, отсутствие не-
совместимостей при задании их параметров, отсутствие осцилляций при совместной работе и т. п. Однако, та-
кое предположение не соответствует действительности, т. к. проверка на осцилляции на этапе валидации (на
этапе проверки корректности спецификации), описанная, в частности, в работе Дж. Хольцмана для таких дис-
кретных управляющих систем, как протоколы, не всегда гарантирует, что при взаимодействии реализаций этих
систем от разных производителей осцилляций не возникнет.

X

Y

A1
U

I

O

A2
V

Рис. 1. Структура автоматной композиции
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Для проверки взаимодействия дискретных систем на отсутствие осцилляций необходимо ввести модель не-
исправности и разработать метод построения полных проверяющих тестов относительно этой модели.

Композиция с кратным стимулированием детерминированных автоматов может быть недетерминирован-
ным автоматом. Хотя в последнее десятилетие развиваются методы синтеза тестов для недетерминированных
автоматов, на данный момент известны только методы построения тестов относительно эквивалентности и ре-
дукции, предложенные в работах Г. Бокмана, Н.В. Евтушенко, И.Б. Куфаревой, А.Ф. Петренко и других авто-
ров. При кратном стимулировании возникает необходимость проверки других отношений конформности, на-
пример, отношения неразделимости для недетерминированных автоматов. Поэтому в работе исследуется отно-
шение неразделимости между недетерминированными автоматами.

Во второй главе диссертации вводится обобщенная операция композиции, позволяющая описать совмест-
ное поведение взаимодействующих дискретных систем при различных режимах функционирования и различ-
ной структуре композиции.

Структура композиции задается при помощи разбиения π, в котором отождествленные полюсы компонент
объединены в классы, | π | = k. Множество θ содержит внешние полюсы системы, θ ⊆ π.  Для задания режима
функционирования вводится булева матрица несовместности Mk × k. Элемент Mi, j на пересечении i-й строки и
j-го столбца равен 1, если на полюсах из bi-го и bj-го классов разбиения π не может быть одновременно знача-
щих символов.

В параграфе 2.1.2 операция обобщенной композиции вводится для случая, когда поведение дискретных сис-
тем задано формальными языками. Язык, описывающий поведение композиции, можно построить следующим
образом.
1) Описать временное «не участие» компоненты в работе композиции (преобразовать язык каждой компоненты

Li в ν-замкнутый язык Li
ν, где ν – специальный «молчащий» символ)

2) Описать поведение компоненты как части композиции (преобразовать язык каждой компоненты Li
ν в язык

Expπ,M(Li
ν), учитывая структуру композиции и режим ее функционирования)

3) Описать совместное поведение компонент композиции (построить пересечение полученных языков компо-
нент)

4) Описать внешнее (наблюдаемое) поведение композиции (взять проекцию на внешние полюсы композиции).
Язык Compπ, θ, M(L1, …, Ln) = [Expπ, M(L1

ν) ∩ …∩ Expπ, M(Ln
ν)]↓θ описывает поведение обобщенной композиции

элементов, поведение которых задано языками L1, …, Ln (для заданной структуры композиции π, множества
внешних полюсов θ и матрицы несовместимости M).

На основе введенной формулы нахождения языка, описывающего поведение композиции, в работе вводится
формула для нахождения максимально допустимого поведения неизвестной компоненты композиции, если из-
вестны языки остальных компонент композиции и известен язык композиции (ρ ⊆ π  – полюсы неизвестной
компоненты).

Largest = , , 1 1( ,…, , )M nComp L L Lπ ρ −

Теорема 1. Если Compπ, θ, M(L1, …, Ln−1, Largest) = L , то Largest – наибольшее решение уравнения
Compπ, θ, M(L1, …, Ln−1, X) = L. Иначе уравнение не имеет решения.

В работах Г. Бокмана, Н.В. Евтушенко, А.Ф. Петренко показано, как описание максимально допустимого
поведения компоненты композиции может быть использовано при синтезе тестов.

В параграфе 2.2 предлагается алгоритм построения композиции в случае, если языки взаимодействующих
дискретных систем регулярные, т.е. поведение таких дискретных систем допускает конечное описание при по-
мощи модели полуавтомата.

В параграфе 2.3 исследуется возможность распространения введенной операции композиции на случай, ко-
гда поведение дискретных систем описывается конечными автоматами. Показывается, что в общем случае рас-
пространить операцию композиции так, чтобы результатом композиции был автомат, не удается. Поэтому для
автоматов обсуждаются необходимые ограничения на композицию. В частности, при композиции автоматов не
разрешается отождествлять выходные полюсы различных автоматов. Кроме того, для того, чтобы остаться в
классе автоматных языков, между автоматами – элементами композиции в некоторых случаях приходится вво-
дить буферы, в которых «запасаются» поступившие входные символы. Таким образом, для описания взаимо-
действия двух автоматов при кратном стимулировании рассматривается композиция из четырех элементов, два
из которых являются входными буферами. Дополнительным ограничением обычно является так называемая
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«медленная» внешняя среда, когда следующий входной сигнал на композицию автоматов может быть подан
только после того, как все внутренние каналы становятся пустыми. Такая композиция подробно рассматривает-
ся в разделе 2.4, где также показывается, что введенная операция обобщает известные операции параллельной и
синхронной композиции на n компонент, а также адекватно описывает композицию автоматов с кратным сти-
мулированием, которая, в частности, используется для описания взаимодействия протокольных объектов.

При взаимодействии автоматов могут возникать бесконечные диалоги, или осцилляции. При построении
композиции для описания такой ситуации в автомат композиции добавляется специальное состояние
ОСЦИЛЛЯЦИЯ, в которое и определяется всякий переход, по которому возникает осцилляция.

Обозначим композицию с кратным стимулированием автоматов A1 = (Q ,  X ∪  V ,  Y ×  U ,  h ,  q 0 )  и
A2 = (T,  I  ∪  U ,  O ×  V ,  g ,  t 0 ) A1 ◊× A2 = (S , X ×  I , (Y ×  O ) k , H, q 0t0 ), где
S ⊆ (Q ×  T ∪  {ОСЦИЛЛЯЦИЯ}) .

В параграфе 2.4.4 установливаются некоторые свойства композиции с кратным стимулированием автоматов
A1 и A2 (структура композиции представлена на рис. 1).

Утверждение 1. Если автоматы A1 и A2 детерминированные, то композиция A1 ◊× A2 будет наблюдаемым
недетерминированным автоматом с детерминированной функцией переходов.

Если не важен порядок появления выходных символов на различных внешних полюсах, то обозначим ком-
позицию с кратным стимулированием  автоматов  A1  и A2  A1 ◊⊗ A2 = (S, X ×  I , Yk ×  O l ,  H, q 0t0 ),
S ⊆ (Q ×  T ∪  {ОСЦИЛЛЯЦИЯ}) .

Утверждение 2. Если автоматы A1 и A2 детерминированные, то композиция A1 ◊⊗ A2 будет детерминиро-
ванным автоматом.

При возможности доступа только к A1 или только к A2:
 – если доступен для управления и наблюдения автомат A1,  то  обозначим композицию с кратным стимули-

рованием A1 ◊♦1 A2 = (S ⊆ Q ×  T , X, Yk, H, q 0t0 )
– если доступен для управления и наблюдения автомат A2,  то  обозначим композицию с кратным стимули-

рованием A1 ◊♦2 A2 = (S ⊆ Q ×  T , I, Ol, H, q 0t0 )
Утверждение 3. Недетерминированный автомат A1 ◊♦1 A2 (A1 ◊♦2 A2) может иметь недетерминированную

функцию переходов при детерминированных автоматах A1 и A2.
Предложенная формула для нахождения максимально допустимого поведения адаптирована для нахожде-

ния максимально допустимого поведения неизвестной компоненты автоматной композиции.
Третья глава посвящена проверке взаимодействующих дискретных систем на отсутствие осцилляций. В

данной главе рассматривается бинарная композиция автоматов A1 и A2 с кратным стимулированием, структура
которой представлена на рис. 1. Все полученные результаты иллюстрируются для случая, когда не важна оче-
редность появления действий в различных внешних выходных каналах композиции, т. е. для композиции
A1 ◊⊗ A2. Бинарная параллельная композиция является частным случаем композиции с кратным стимулирова-
нием, т. е. все результаты этой главы применимы и для параллельной композиции.

Как было отмечено в разделе 1.4, для построения тестов с гарантированной полнотой необходимо ввести
модель неисправности. В работе вводится модель неисправности < ℜ, отсутствие осцилляций >, где ℜ – множе-
ство композиций возможных реализаций автоматов A1 и A2 (раздел 3.1). В этом же разделе обсуждается воз-
можность использования мутационного автомата для компактного задания множества неисправных компози-
ций.

Множество подавтоматов мутационного автомата определяет множество проверяемых композиций. Выбор
мутационного автомата, т. е. выбор класса неисправностей, является достаточно сложной задачей. В данной ра-
боте полученные результаты иллюстрируются для класса возможных ошибок, основанного на частичном опи-
сании спецификации, что имеет место, в частности, для сетевых протоколов. В разделе 3.2 описывается по-
строение мутационного автомата для такого класса ошибок, и рассматривается пример протокола ATM/B-
ISDN, спецификация которого является частичной, и некоторые ее доопределения приводят к возникновению
осцилляций.

В работе предлагается метод построения полных проверяющих тестов относительно модели неисправности
< ℜ, отсутствие осцилляций > для композиции A1 ◊⊗ A2. Согласно утверждению 2, поведение эталонной и про-
веряемой композиций описывается детерминированными автоматами. Проверяющий тест определяется как
множество входных последовательностей. Тест называется полным относительно модели неисправности
< ℜ, отсутствие осцилляций >, если тест обнаруживает любую композицию из множества ℜ, в которой воз-
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можна осцилляция. Т. к. осцилляции первого и второго рода обнаруживаются обычно посредством таймера, то
для любой системы, в которой возможна осцилляция, полный проверяющий тест должен содержать входную
последовательность, которая «накрывает» соответствующий переход в композиции. В разделе 3.3 обсуждаются
особенности тестирования относительно осцилляций. В разделе 3.4 предлагается метод построения безусловно-
го полного проверяющего теста, и метод построения проверяющего теста при проведении условного экспери-
мента с проверяемой системой относительно осцилляций.

В разделе 3.5 приводятся результаты компьютерных экспериментов. Проведенные компьютерные экспери-
менты показали, что при наличии неопределенных переходов в спецификациях порядка 10% и выше практиче-
ски всегда возможны такие их доопределения при реализации, которые приводят к возникновению осцилляций
при взаимодействии реализаций.  Длина проверяющего теста на осцилляции также существенно зависит от ко-
личества неопределенных переходов в спецификациях. В частности, если неопределенных переходов в специ-
фикации порядка 4–6%, то в большинстве мутационных автоматов (90–95%) все состояния, из которых есть пе-
реход в состояние ОСЦИЛЛЯЦИЯ, детерминировано достижимы, в результате чего тесты будут достаточно
короткими.

Для большего количества неопределенных переходов длина безусловных тестов сравнивалась с длиной тес-
тов, полученных при проведении условного эксперимента с композицией реализаций, которая не содержит ос-
цилляций, т.к. именно в этом случае условные тесты получаются самыми длинными. Результаты проведенных
экспериментов показывают, что тест, построенный на основе проведения условного эксперимента с проверяе-
мой системой, в среднем в два раза короче безусловного. Однако в некоторых случаях предложенный метод по-
строения условного теста доставляет более длинные тесты. Поскольку в известной нам литературе методы по-
строения условных тестов практически отсутствуют, и, соответственно, отсутствуют эксперименты по анализу
таких тестов, мы затрудняемся сказать, существует ли метод построения условного теста, который обеспечива-
ет более значительный выигрыш по сравнению с использованием безусловных тестов.

Четвертая глава посвящена тестированию бинарной композиции автоматов с кратным стимулированием
на соответствие спецификации. Обсуждаются модели неисправности и методы построения проверяющих тес-
тов при различных точках доступа к взаимодействующим автоматам.

В разделе 4.1 рассматривается композиция A1 ◊× A2 с кратным стимулированием двух детерминированных
автоматов A1 и A2. Автомат композиции, согласно утверждению 1, является наблюдаемым недетерминирован-
ным автоматом с детерминированной функцией переходов. Таким образом, эталонный и проверяемый автома-
ты являются недетерминированными, и  проверяющие тесты должны строиться для недетерминированных ав-
томатов относительно отношения эквивалентности. Однако, в разделе 4.1 показывается, что можно перейти от
эталонного недетерминированного автомата с детерминированной функцией переходов A к детерминирован-
ному автомату Aд, при этом полный проверяющий тест, построенный для автомата Aд в классе неисправностей с
ограничением на число состояний, будет являться полным и для автомата A, т. е. справедливо следующее ут-
верждение.

Утверждение 4. Полный проверяющий тест относительно модели < Aд, ≅, ℜm
д > является полным прове-

ряющим тестом относительно модели < A, ≅, ℜm >.
 Это утверждение позволяет при построении проверяющего теста для композиций с кратным стимулирова-

нием A1 ◊× A2 использовать хорошо известные методы синтеза проверяющих тестов для детерминированных
автоматов, например, метод Василевского  и его модификации.

В разделе 4.2 рассматривается композиция A1 ◊⊗ A2 – частный случай композиции с кратным стимулирова-
нием двух детерминированных автоматов A1 и A2, когда не важен порядок выдаваемых системой символов в
разных выходных каналах. Согласно утверждению 2, в этом случае поведение автоматной сети с кратным сти-
мулированием из детерминированных автоматов описывается детерминированным автоматом. В связи с этим
можно использовать те же модели неисправности, что и при построении проверяющих тестов для параллельной
и синхронной композиции автоматов. В разделе 4.2.3 предлагается усовершенствованный метод синтеза прове-
ряющих тестов для автоматной сети на основе мутационного автомата. Поскольку длина теста при использова-
нии мутационного автомата существенно зависит от числа детерминированных переходов в этом автомате, то
при синтезе тестов для автоматной сети используется не один, а несколько мутационных автоматов. После по-
строения тестов для одного мутационного автомата остальные мутационные автоматы сокращаются. Из них
удаляются подавтоматы, соответствующие неисправностям, которые обнаружимы уже построенным тестом.
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Подобно разделу 3.2, метод иллюстрируется для случая, когда неисправности возможны только в переходах
компонент, которые «жестко» не зафиксированы в спецификации.

В разделе 4.2.4 задача синтеза проверяющего теста для компоненты автоматной сети решается на основе
решения автоматных уравнений. В частности, отмечается, что при кратном стимулировании, так же как и в
случае параллельной и синхронной композиции, можно построить недетерминированный автомат, описываю-
щий допустимое поведение тестируемой компоненты. Этот автомат называется сетевым эквивалентом тести-
руемой компоненты и может быть построен на основе решения автоматного уравнения. В данном разделе так-
же отмечается, что задача трансляции внутренних тестов на внешние полюсы сети может решаться для всех по-
следовательностей теста одновременно на основе решения автоматных уравнений.

В разделе 4.3 рассматривается синтез тестов для композиции A1 ◊♦1 A2 (A1 ◊♦2 A2), т. е. композиции с крат-
ным стимулированием при отсутствии доступа ко входам и выходам компоненты A2 (A1). Согласно утвержде-
нию 3, автомат A1◊ ♦1 A2 (A1 ◊♦2 A2) может быть наблюдаемым недетерминированным автоматом при детер-
минированных автоматах A1 и A2, и, поскольку отсутствует доступ ко входам второй компоненты, единствен-
ным отношением между проверяемой и эталонной композицией, которое можно гарантировать в процессе тес-
тирования, является отношение неразделимости. Показывается, что синтез полного проверяющего теста отно-
сительно такой модели неисправности нельзя свести к синтезу теста относительно отношений эквивалентности
и редукции, т. е. справедливо следующее утверждение.

Утверждение 5. Проверяющий тест, полный относительно отношения эквивалентности (или редукции) и
области неисправности ℜ, не является полным относительно неразделимости.

Более того, показывается, что полный проверяющий тест относительно неразделимости не удается постро-
ить на основе различающего автомата или, соответственно, на основе пересечения двух автоматов, что имеет
место при построении проверяющего теста относительно эквивалентности и редукции. Иными словами, после-
довательность, разделяющая два недетерминированных наблюдаемых автомата с m и n состояниями, может
быть длиннее произведения mn, т. е. справедливо следующее утверждение.

Утверждение 6. Существуют наблюдаемый автомат A с n состояниями и B с m состояниями, для которых
кратчайшая разделяющая последовательность имеет длину больше mn.

Предлагается алгоритм построения разделяющей последовательности для заданных наблюдаемых автоматов
A и B (если существует). Данный алгоритм дает возможность строить полные проверяющие тесты относительно
неразделимости путем перебора автоматов из области неисправности.

В пятой главе описывается система автоматизированного тестирования студенческих реализаций протоко-
лов прикладного уровня. В параграфе 5.1 приводится краткое описание лабораторных работ, предлагаемых для
выполнения по курсу «Интернет-программирование». В параграфах 5.2 и 5.3 вводится классификация наиболее
вероятных ошибок, которые могут быть свойственны либо реализации только данного протокола, либо реали-
зации любого протокола прикладного уровня, предлагаются тестовые последовательности, гарантирующие об-
наружение и/или локализацию таких ошибок. В параграфе 5.4 описывается подход к автоматизации процесса
тестирования студенческих реализаций протоколов, который был реализован при выполнении  проекта «Лабо-
раторные работы по курсу «Интернет-программирование» при поддержке ИДО ТГУ в рамках программы ин-
форматизации ТГУ.

Заключение

В диссертации разработана стратегия проверки взаимодействия дискретных систем, поведение которых
описано конечными автоматами, при кратном стимулировании. Введена формула обобщенной композиции
дискретных систем, описанных языками; формула для нахождения языка неизвестной дискретной системы.
Предложен эффективный алгоритм построения обобщенной композиции полуавтоматов; алгоритм нахождения
наибольшего решения полуавтоматного уравнения. Введенная формула позволяет строить синхронную и па-
раллельную композиции произвольного количества автоматов, а также бинарную композицию автоматов при
кратном стимулировании, построение которой ранее описывалось только алгоритмически. Алгоритм нахожде-
ния наибольшего решения полуавтоматного уравнения адаптирован к решению уравнений для конечных авто-
матов.

Введена модель неисправности и предложен метод построения полных проверяющих тестов для проверки
композиций автоматов на осцилляции. Показано, что при удаленном тестировании (отсутствии доступа к входу
и выходу одной из компонент) единственным отношением конформности, проверку которого можно гаранти-
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ровать, является отношение неразделимости между недетерминированными автоматами, при этом синтез пол-
ного проверяющего теста относительно  неразделимости нельзя свести к синтезу теста относительно отноше-
ний эквивалентности и редукции, для которых известны методы синтеза тестов. Предложен алгоритм построе-
ния полного проверяющего теста относительно неразделимости при явном перечислении проверяемых автома-
тов.

На  защиту  выносятся:
1. Формальное описание композиции дискретных систем, позволяющее описать бинарную композицию ко-
нечных автоматов с кратным стимулированием, и формула для описания максимально допустимого поведения
неизвестной компоненты композиции, которая используется при построении тестов.
2. Модель неисправности для проверки композиции автоматов на отсутствие осцилляций, и метод построения
полных проверяющих тестов относительно этой модели.
3. Алгоритмы синтеза полных проверяющих тестов для композиции конечных автоматов с кратным стимули-
рованием при различных условиях доступа к каналам композиции.
4. Алгоритм синтеза полных проверяющих тестов для недетерминированных автоматов относительно неразде-
лимости, который может быть использован при удаленном тестировании.

В целом полученные в работе результаты представляют собой новое математическое и алгоритмическое
обеспечение генерации проверяющих тестов для взаимодействующих дискретных систем при кратном стиму-
лировании.
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